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МЕТОДИЧЕСКИЕ РЕКОМЕНДАЦИИ

для проверки состояния физической защиты подведомственных объектов
При проверке состояния антитеррористической защищенности объектов (учреждений) обратить внимание на следующие моменты:
-  состояние путей эвакуации персонала при возникновении чрезвычайной ситуации;
- организацию пропускного режима;

- состояние ограждения периметра, работоспособность инженерно-технических средств, в том числе систем видеонаблюдения и пожарно-охранной сигнализации, охранного освещения объекта в ночное время суток и состояние связи; 

- знание сотрудниками охраны действий при угрозе совершения диверсий и террористических актов;
- состояние учета, обеспечения сохранности и надлежащих условий использования имеющихся на объекте сильнодействующих ядовитых, а также вредных и взрывопожароопасных веществ (ЕСЛИ ТАКОВЫЕ ИМЕЮТСЯ);

- наличие документации антитеррористической направленности (положение о пропускном режиме, план (схема) эвакуации сотрудников и посетителей при возникновении чрезвычайной ситуации, паспорт безопасности).

В ходе проверок рекомендовать:
- устранить в кротчайшие сроки выявляемые в ходе проверки недостатки. При необходимости выработать и реализовать меры по установке дополнительных инженерно-технических средств защиты, в том числе систем видеонаблюдения, дооснащению сотрудников охраны служебным оружием, переносными средствами связи, стационарными радиостанциями;
- силами руководящего состава усилить контроль за исполнением служебных обязанностей дежурным персоналом путем проверок несения службы в ночное время суток.

Организовать проведение дополнительных инструктажей с   работниками и техническим персоналом о порядке действий в случае возникновения угрозы совершения (совершении) террористического акта, о признаках лиц, вынашивающих намерения совершить террористический акт и о повышении бдительности.

Обеспечить контроль за устранением выявленных недостатков и непрерывной реализацией мероприятий по обеспечению безопасности объектов.
Довести до руководства объекта (учреждения) алгоритм действий при угрозе совершения диверсий и террористических актов.
При попытке      вооруженного      проникновения      на      объект руководитель   обязан:

-  лично или через диспетчера (сотрудника охраны) сообщить наименование организации и ее адрес, с какого направления осуществляется вооруженное проникновение, примерный состав вооруженной группы, от кого поступила информация, другие детали в территориальные подразделения МВД по КЧР, УФСБ РФ по КЧР, УНГ РФ по КЧР;

- при невозможности сообщить о случившемся в правоохранительные органы по телефону постараться нажать кнопку тревожной сигнализации
, выведенную на пульт вневедомственной охраны подразделения ОНГ РФ по КЧР (частной охранной организации);

При обнаружении на территории объекта или в непо​средственной близости от него предмета, похожего на взрывное устройство руководитель обязан:

- лично или через диспетчера (сотрудника охраны) сообщить в территориальные подразделения МВД по КЧР, УФСБ РФ по КЧР, ГУ МЧС РФ, УНГ РФ по КЧР. При этом обязательно сообщить наименование организации и её адрес, что, где, когда обнаружено, от кого поступила информация, типы имеющихся АХОВ и возможные последствия в случае их выброса, другие детали;

- оценить обстановку и полученную информацию;

- до прибытия оперативно-следственной группы дать указание сотрудникам находиться на безопасном расстоянии от обнаруженного предмета, не приближаться к нему, не трогать, не вскрывать и не перемещать находку. Зафиксировать время его обнаружения;

- собрать членов КЧС;

- организовать на безопасном расстоянии (не менее 300 м) личным составом оцепление места нахождения подозрительного предмета, оградить и перекрыть доступ сотрудников и других лиц к месту его обнаружения;

- отдать распоряжение о запрещении пользования радио- и мобильной связью вблизи обнаруженного предмета;

- отдать распоряжения сотрудникам о выключении электроприборов и электрооборудования, о нераспространении сведений о сложившейся ситуации, соблюдении организованности, не допускать паники и самостоятельных действий персонала;

- проверить выполнение отданных распоряжений;

- обеспечить возможность беспрепятственного подъезда к месту обнаружения предмета, похожего на взрывное устройство, автомашин правоохранительных органов, скорой медицинской помощи, ГУ МЧС РФ по КЧР и аварийных служб;

- обеспечить присутствие лиц, обнаруживших находку, до прибытия оперативно-следственной группы и фиксирование их установочных данных. Собрать специалистов, способных быть проводниками или консультантами для прибывающих сил правоохранительных органов, подготовить документацию, необходимую при проведении контртеррористической операции (мероприятий по предотвращению, локализации или ликвидации последствий террористического акта (паспорт безопасности (антитеррористической защищенности) объекта, схемы коммуникаций и т.д.);
- с прибытием оперативной группы правоохранительных органов доложить ее сотрудникам обстановку и передать управ​ление ее руководителю, далее действовать по его указаниям. Создать им условия для проведения мероприятий по предотвращению, локализации или ликвидации последствий террористического акта (ЧС);
- приступить по указанию руководителя группы правоохранительных органов к эвакуации сотрудников (согласно имеющимся планам, схемам эвакуации), с учетом обхода места обнаружения подозрительного предмета;
- при обнаружении предмета, похожего на взрывное устройство, на основных элементах технологического оборудования или вблизи них отдать распоряжение на вывод части или всего технологического оборудования из работы;

- доложить    о    происшедшем    и    принятых    мерах    в администрацию муниципального образования;
- получив от руководителя группы правоохранительных органов указание о возможности возвращения на рабочие места, возобновить режим повседневной работы сотрудников.
При захвате заложников на объекте руководитель обязан:

-   сообщить лично или через диспетчера (сотрудника охраны) в территориальные подразделения МВД по КЧР, УФСБ РФ по КЧР;

- при невозможности сообщить о случившемся в правоохранительные органы по телефону постараться нажать КТС, выведенную на пульт вневедомственной охраны подразделения УНГ РФ по КЧР (частной охранной организации);

- принять меры к пресечению возможной паники, организовать по возможности эвакуацию сотрудников, посетителей и т.д.;

- не   допускать   действий, которые   могут   спровоцировать нападающих к применению оружия и человеческим жертвам;

- при необходимости выполнять требования преступников, если это не связано с причинением ущерба жизни и здоровью людей. Не противоречить преступникам, не рисковать жизнью окружающих и своей собственной;

-   инициативно не вступать в переговоры с террористами;
- принять меры к беспрепятственному проходу (проезду) на объект (ЕСЛИ ЭТО ВОЗМОЖНО) сотрудников правоохранительных органов, автомашин скорой медицинской помощи и ГУ МЧС РФ по КЧР. Передать управление её руково​дителю и далее действовать по его указаниям, принимая все меры по обеспечению проводимых оперативной группой мероприятий;
- доложить    о    происшедшем    и    принятых    мерах    в администрацию муниципального образования.

При совершении на объекте террористического акта (взрыв, поджог и т.д.) или другого ЧС руководитель обязан:

- лично или через диспетчера сообщить в территориальные подразделения МВД по КЧР, УФСБ РФ по КЧР. При этом обязательно сообщить наименование организации и её адрес, характер происшествия, типы имеющихся АХОВ и возможные последствия в случае их выброса, другие детали, проинформировать об опасности ЧС руководителей соседних предприятий;

- при невозможности сообщить о случившемся в правоохранительные органы по телефону постараться нажать КТС, выведенную на пульт вневедомственной охраны подразделения УНГ РФ по КЧР (частной охранной организации);

-   оценить обстановку;

- обеспечить своевременное оповещение персонала (согласно схемы оповещения);

- организовать разведку очага поражения, сбор и анализ информации, принять решение на ликвидацию последствий ЧС;

- при необходимости организовать безаварийную остановку производства;

- организовать наблюдение за состоянием окружающей среды и источниками опасности; 

- поставить задачу КЧС на обеспечение аварийно-спасательных и других неотложных работ;
- организовать оказание медицинской помощи пострадавшим и эвакуацию их в лечебные учреждения, вывод персонала в безопасные места;
- обеспечить контроль за мерами безопасности при ведении аварийно-спасательных и других неотложных работ;
- подготовить документацию, необходимую при проведении мероприятий по предотвращению, локализации или ликвидации последствий террористического акта (паспорт безопасности (антитеррористической защищенности) объекта, схемы коммуникаций и т.д.);
- организовать встречу спецподразделений УФСБ по КЧР, МВД по КЧР, ГУ МЧС РФ по КЧР, УНГ РФ по КЧР и обеспечить им условия для проведения мероприятий по предотвращению, локализации или ликвидации последствий террористического акта (ЧС);

-    доложить     о     происшедшем     и     принятых     мерах     в администрацию муниципального образования.

При получении сообщения о ЧС от анонимного источника по те​лефону:
Руководителю объекта (лицу, его замещающему) надлежит: 

-  довести сообщение об угрозе до территориальных подразделений   МВД по КЧР, УФСБ РФ по КЧР, ГУ МЧС РФ по КЧР, УНГ РФ по КЧР. В дальнейшем, выполнять их требования;

- отдать распоряжение об увеличении численного состава охраны и усилении пропускного режима на объекте и физической охране наиболее уязвимых мест, не оборудованных необходимыми инженерно-техническими средствами, приведении в готовность соответствующих формирований гражданской обороны
;

- поставить задачу подчиненным на ограничение доступа посторонних лиц на территорию учреждения; 

- оценить реальность угрозы для персонала и объекта в целом;

- уточнить у начальника смены (диспетчера, сотрудника охраны) сложившуюся на момент получения сообщения обстановку;

- при реальной угрозе проведения террористического акта (ЧС) отдать распоряжение на вывод из работы (остановку) основного технологического оборудования, с последующей эвакуацией дежурной смены объекта;

- подготовить документацию, необходимую при проведении мероприятий по предотвращению, локализации или ликвидации последствий террористического акта (паспорт безопасности (антитеррористической защищенности) объекта, схемы коммуникаций и т.д.);

- организовать встречу спецподразделений УФСБ по КЧР, МВД по КЧР, ГУ МЧС РФ по КЧР, УНГ РФ по КЧР и обеспечить им условия для проведения мероприятий по предотвращению, локализации или ликвидации последствий террористического акта (ЧС);

-    доложить     о     происшедшем     и     принятых     мерах     в администрацию муниципального образования.

При получении сообщения о ЧС в нерабочее время, выходные и праздничные дни начальник смены (диспетчер, сотрудник охраны) обязан:

- доложить о происшедшем в территориальные подразделения МВД по КЧР, УФСБ РФ по КЧР, ГУ МЧС РФ по КЧР, УНГ РФ по КЧР, а также руководителю объекта, либо лицу, его замещающему;

- прекратить доступ людей и автотранспорта на охраняемый объект;

- отдать распоряжение на немедленную эвакуацию дежурного персонала, не задействованного в обеспечении технологического процесса, с угрожаемого участка (места) территории объекта;

- организовать    встречу    и    сопровождение    сотрудников правоохранительных органов к месту ЧС;

- до прибытия руководства объекта осуществлять контроль за выполнением мероприятий по усилению антитеррористической защищенности объекта, руководить действиями дежурной смены и охраны.
-    доложить     о     происшедшем     и     принятых     мерах     в администрацию муниципального образования. 

Персонал объекта (учреждения) обязан:

- при выходе на работу ежедневно тщательно осматривать свои рабочие места (кабинеты, цеха, коммуникации, другие уязвимые для совершения актов терроризма места, а также подсобные помещения и т.д.) на предмет возможного обнаружения взрывных устройств или подозрительных предметов -мин, снарядов, гранат, самодельных взрывных устройств - в сумках, дипломатах, свертках и т.д.;

- при обнаружении на территории объекта посторонних лиц совместно с представителями охраны принимать меры к их задержанию с последующим сообщением в территориальные подразделения МВД по КЧР. Особое внимание обращать на подозрительное поведение неизвестных лиц, наличие у них каких-либо предметов, свертков и т.д.

Аппарат Антитеррористической комиссии в Карачаево-Черкесской Республике 

� Далее – КТС.


� Далее – ГО.








